Fortumin Elakesaatio 7.5.2025

TIETOSUOJASELOSTE

Whistleblowing (vaéarinkaytdsepadily) -ilmoituskanavan tietosuojaseloste

Tassa tietosuojaselosteessa kerromme, miten kerddmme ja kasittelemme henkilétietoja Fortumin
Eldkesaation vaarinkaytosepailyjen (whistleblowing) ilmoituskanavan puitteissa, ilmoituskanavan

osoite https://www.fortum.com/filtietoa-meista/yhtiomme/arvot-ohjaavat-
toimintaamme/toimintaochjeemme/raportoi-vaarinkaytoksesta.

1. Rekisterinpitaja ja yhteystiedot
Fortumin Elakesaatio (Y-tunnus: 0116558-7)

Elakesaation toimitusjohtaja: Kimmo Lietosaari

Osoite: PL1
00048 FORTUM
Puh: 09 7527 7333
Sahkoposti: kimmo.lietosaari@porasto.fi

Jos sinulla on tasséa selosteessa tarkoitettuun henkildtietojen kasittelyyn liittyvia kysymyksia
tai jos haluat kayttdd rekisterdidylle kuuluvia oikeuksiasi, pyydamme ottamaan yhteytta
tietosuojavastaava@porasto.fi

2. Kasittelyn tarkoitus

Henkilotietojen kasittelyn tarkoituksena on laissa Euroopan unionin ja kansallisen oikeuden
rikkomisesta ilmoittavien henkildiden suojelusta (1171/2022) ("limoittajansuojelulaki”) tarkoitetun
sekd& muun toimintaamme koskevan lainsdadannon tai toimintaohjeidemme vastaisen menettelyn
seka vaarinkaytdsten havaitseminen, selvittdminen ja niihin puuttuminen ilmoituskanavan kautta
tehtyjen ilmoitusten perusteella.

3. Kasittelyn oikeusperuste

Taman tietosuojaselosteen mukaisen henkildtietojen kasittelyn oikeusperusteena on limoittajan-
suojelulaissa tarkoitettujen ilmoitusten osalta lakisdateinen velvoite sekd muita asioita koskevien
ilmoitusten osalta oikeutettu etumme varmistaa, etta elakesaatio ja yhteistyokumppanimme toimivat
toimintaohjeidemme ja toimintaamme koskevan lainsdadannén mukaisesti.

Anonyymiin ilmoituskanavaan voi tehda ilmoituksen antamatta itsestéaan tietoja, joiden perusteella
henkilé voidaan tunnistaa. Jos ilmoittaja antaa tietonsa tai tekee ilmoituksen toisesta henkilosta,
henkilttietoja kasitellaan elakesaatiotd koskevien sadnndsten ja maaraysten vastaisen toiminnan
tunnistamiseen ja selvittimiseen sekd mahdolliseen viranomaisen esitutkintaan saattamiseen
seka tutkinnan vaiheiden seurantaan.

4. Rekisterdityjen ryhmat ja kasiteltavat tiedot

Taman tietosuojaselosteen tarkoittamia rekisterdityja ovat ilmoituksia tekevét, ilmoituksen kohteena
olevat seka ilmoitetuista tapahtumista mahdollisesti muuten tietavat henkil6t seka lisaksi ilmoitusten
kasittelyyn osallistuvat henkil6t.

Kasiteltavat henkilotiedot sisaltavat ilmoitusten vastaanottamisen yhteydessa ja niiden kasittely-
prosessin aikana keréattyja tietoja kuten:

e lImoittajan nimi, asema/titteli, yhteystiedot (sdhkdpostiosoite, puhelinnumero;
postiosoite) seka ilmoittajan antamat muut tiedot. limoitus voidaan tehda myds
nimettdmasti, jolloin kyseisid henkildtietoja ei kasitella;

¢ lImoituksen kohteen nimi, asemattitteli, yhteystiedot (sdhkopostiosoite, puhelinnumero,
postiosoite);

e Mahdollisten todistajien nimet asemattitteli, yhteystiedot (sahkdpostiosoite,



puhelinnumero, postiosoite);

e Tiedot epaillysta vaarinkaytoksesta, kuvatallenteet;
Iimoituksen paikkansapitéavyyden selvittdmisen ja tarpeellisten toimenpiteiden edellyttdmat
tiedot;

¢ lImoitusten tutkinnan yhteydessa koostettavat ja syntyvat tiedot;

¢ llmoitusta kasittelevista henkildista tallennettavat valttamattomat tiedot, kuten lokitiedot.

limoituskanavan kautta tehdyt ilmoitukset saattavat ilmoitetun tapahtuman luonteesta riippuen
sisaltad myos erityisiin henkildtietoryhmiin kuuluvia tietoja. Erityisiin henkildtietoryhmiin kuuluvia
henkildtietoja kasitelladn vain silloin, kun késittely on valttamatontd oikeudellisen vaatimuksen
laatimiseksi, esittamiseksi tai puolustamiseksi, ja sovellettavan tietosuojalainsdadéannon
mukaisesti.

5. Saanndnmukaiset tietolahteet

Kerddmme henkil6tietoja:

o rekisterdidyiltd itseltdén, kun rekisterodity tekee ilmoituksen omalla nimellaén seka
iimoituksen kasittelyn yhteydessa siihen liittyvien henkildiden antaessa itseaan koskevia
henkilttietoja;

e muilta henkil6ilta kuin rekisterdidylta itseltdédn, muun muassa ilmoituksen sisaltdessa
muiden henkildiden kuin ilmoittajan henkil6tietoja tai, kun henkilttietoja saadaan
iimoituksen kasittelyn aikana muulta henkil6lté kuin hanelta itseltééan;

e muista lahteista ilmoituksen kasittelyn yhteydessa, kuten yhtion asiakirjamateriaaleista ja
valvontakameratallenteista tietosuojalainsaadannon sallimissa rajoissa.

6. Tietojen sadnndénmukaiset luovutukset ja vastaanottajien ryhmat
Ei sdannénmukaisia tietojen luovutuksia.

Asian luonteesta johtuen saatamme kuitenkin luovuttaa ilmoituksiin siséaltyvid henkildtietoja
viranomaisille niiden lakisdateisten tehtavien hoitamiseksi, kuten rikosten tutkintaa tai
oikeuskasittelya varten, seka tarvittaessa neuvonantajilemme  mahdollisten oikeusvaateiden
laatimiseksi, esittamiseksi tai puolustamiseksi. Rekisterdityjen henkilttietoja voidaan liséaksi EU:n tai
kansallisen lainsdadanndn niin edellyttdessa luovuttaa asianomaisille viranomaisille seka
rekisterinpitdjan oikeutetun edun perusteella sen neuvonantajille oikeusvaateiden esittamisen ja
puolustamisen yhteydessa.

7. Alihankkijat

IiImoituskanavaan liittyvdssa henkilttietojen kasittelyssa henkilGtietojen  kasittelijoind  eli
alihankkijoinamme toimivat Porasto Oy sek&a Fortum Oyj.

limoituskanavan teknisen alustan tarjoaa meille alihankkiiamme People Intouch (solution
SpeakUp®), jolla on palvelun teknisend  toteuttajana padsy palvelussa kasittelemiimme
henkildtietoihin ja toimii siten kasitteljandmme ilmoituskanavan tietojen osalta. Myds muiden IT-
jarjestelmiemme toimittajilla ja jarjestelmien yllapitamiseen kayttamillAmme palveluntarjoajilla ja
heidan alihankkijoillansa saattaa palvelusopimustensa mukaisia tehtavia suorittaessaan olla paasy
iimoituskanavassa kasiteltaviin henkil6tietoihin.

Edellytamme kaikilta alihankkijoiltamme, ettd he noudattavat toiminnassaan sovellettavaa
tietosuojalainsdddantdd ja solmimme kaikkien alihankkijoiden kanssa asianmukaiset
tietojenkasittelysopimukset, jotka edellyttavat heitd kasittelemaan henkilotietoja ainoastaan meidan
lukuumme ja antamiemme ohjeiden seka tietosuojalainsdadanntn mukaisesti.

8. Tietojen siirto EU:n tai ETA-alueen ulkopuolelle
Henkilttietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

9. Tietojen suojauksen periaatteet

Késittelemme henkildtietoja aina ehdottoman luottamuksellisina ja tietosuojalainsaéadannén
edellyttamalla tavalla. Tiedot sailytetddn sahkoisesti tietokannoissa, jotka ovat suojattu
ulkopuolisilta palomuurein ja muilla teknisilla suojakeinoilla sekéd kayttajien henkilokohtaisilla
kayttajatunnuksilla ja salasanoilla. Ainoastaan nimetyilla henkil6illd, jotka toimikuvansa mukaisesti
osallistuvat ilmoitusten selvittdmiseen, on oikeus kasitellda ilmoituskanavan henkildtietoja ja heita
sitoo asianmukainen salassapitovelvollisuus.



10. Tietojen sailytysaika

Iimoituskanavan kautta tulleet tiedot poistetaan, kun tutkinta on valmistunut, kuitenkin viimeistaan
viiden (5) vuoden kuluttua ilmoituksen saapumisesta, jollei niiden sailyttdminen tata pidempaan ole
valttamaténta laissa saadettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka
oikeudellisen vaateen laatimiseksi, esittmiseksi tai puolustamiseksi. Tietojen edelleen
sailyttamisen tarpeellisuus tutkitaan talléin viimeistddn kolmen vuoden kuluttua edellisesté
tarkistamisesta.

Henkil6tiedot, joilla ei selvasti ole merkitysta ilmoituksen kasittelyn kannalta, poistetaan ilman
aiheetonta viivytysta.

11. Rekisterdidyn oikeudet

Rekisterdidylla on oikeus saada tutustua tietoihin, joita hanesta kasittelemme. Oikeutta voidaan
kuitenkin rajoittaa ilmoituskanavan kautta keréttyjen henkilotietojen osalta osaksi tai kokonaan
tietyissa laissa saadetyissa tilanteissa, kuten ilmoituksen paikkansa pitavyyden selvittamisen
turvaamiseksi. Rekisterdidylla on kuitenkin talldinkin oikeus saada tietoonsa tdman rajoituksen syyt ja
pyytaa tietojen antamista tietosuojavaltuutetulle.

Rekisterdidylla on myds oikeus pyytdd meitd oikaisemaan kasittelemiamme henkilétietoja, mikali
ne ovat kasittelyn tarkoitukseen nahden epéatarkkoja tai virheellisia.

Rekisteroidylla ei kuitenkaan ole oikeutta henkiltietojensa kasittelyn rajoittamiseen, silla
limoittajansuojelulain 31 8:n mukaan EU:n yleisen tietosuoja-asetuksen mukaista rekisterdidyn
oikeudetta kasittelyn rajoittamiseen ei sovelleta Ilimoittajansuojelulaissa tarkoitettuun
henkildtietojen kasittelyyn.

Rekisterdidylla on niin ikdén oikeus pyytaa tietojensa poistamista sekéd vastustaa oikeutettuun
etuun perustuvaa kasittelya. On kuitenkin hyva huomioida, ettd meita rekisterinpitajana velvoittava
lainsdadantd edellyttdd ilmoituskanavan yhteydessa kasiteltavien henkiltietojen kasittelya ja
sdilyttamista tietyn laissa saadetyn ajan, jonka kuluessa oikeus tietojen poistamiseen ei
lahtokohtaisesti sovellu. Kasittelyd ei lopeteta vastustamisen seurauksena eikd henkil6tietoja
poisteta rekisterdidyn pyynnosta silloin, kun rekisterinpitajalla on tietosuojalainsdadannén
mukaisesti perusteltu syy kasitella tietoja henkilttietoja edelleen. Lakisdateiseen henkilttietojen
kasittelyyn ja oikeutettuun etuun perustuvaan henkilttietojen kasittelyyn ei sovellu mydskaan
rekisterdidyn oikeus siirtaa tiedot jarjestelmasta toiseen.

Mikali katsot, ettd suorittamamme henkildtietojen kasittely on ristiridassa voimassa olevan
tietosuojalainsaadanndén kanssa, sinulla on oikeus tehda valitus tai ottaa yhteytta
valvontaviranomaisena toimivaan tietosuojavaltuutetun toimistoon.

12. Tietosuojaselosteen paivitykset

Pidatamme oikeuden paivittdd ja muuttaa tatd tietosuojaselostetta. Ellei pakottavasta
lainsdaddanndstd muuta johdu, emme valttamatta ilmoita muutoksista rekistergidyille
henkilokohtaisesti.  Kehotamme rekisterdityjd aika ajoin tarkastamaan tédman selosteen
mahdollisten muutosten varalta.



